Ćwiczenie 1 (2h)
Budowa programu audytu i macierzy ryzyka

1. Informacje organizacyjne
Czas: 2h (120 min)
Forma: praca w zespołach 2–3 osoby + krótka obrona (5 min) na końcu
Produkty końcowe: (A) Macierz ryzyka + rejestr ryzyk, (B) Program audytu (1–2 strony)

2. Cel ćwiczenia
Opracować plan audytu bezpieczeństwa IT dla przykładowej organizacji, oparty na ryzyku
Zbudować macierz ryzyka (4×4 lub 5×5) i na jej podstawie dobrać priorytety oraz techniki audytu
Przełożyć ryzyko na program audytu: pytania, testy, dowody, role i czas

3. Efekty uczenia
Po ćwiczeniu student potrafi:
Zidentyfikować aktywa krytyczne, główne zagrożenia i podatności w organizacji publicznej
Oszacować ryzyko (prawdopodobieństwo × wpływ), określić ryzyko rezydualne i priorytety audytu
Zbudować program audytu w formie tabeli: zakres, cele kontrolne, procedury audytu, dowody, odpowiedzialni, estymacja czasu

4. Scenariusz organizacji (dane wejściowe)
Wybierz jeden wariant (A) lub (B):

Wariant A: Urząd gminy (bazowy)
5 serwerów (domena/AD, poczta, serwer plików, baza danych, aplikacja e-usług)
50 stacji roboczych (Windows 10/11), 10 pracowników IT (Helpdesk + admini + 1 osoba bezpieczeństwa)
Dane: PESEL, adresy, decyzje administracyjne, wnioski, skany dokumentów (RODO)
Usługi zewnętrzne: strona BIP i portal e-usług, kopie zapasowe częściowo do chmury
Deklarowane kontrole: hasła "zgodnie z polityką", firewall brzegowy, backup "codziennie", AV/EDR "jest"

Wariant B: Jednostka podległa (większa ekspozycja)
2 lokalizacje (urząd + jednostka terenowa), połączone VPN
1 serwer aplikacji wystawiony do internetu (DMZ)
Outsourcing: utrzymanie poczty i strony WWW u dostawcy
Incydent w tle: "w zeszłym roku był phishing i pojedyncze konto zostało przejęte"


5. Przebieg ćwiczenia (120 min)
Etap 0: Ustalenie zasad (5 min)
Pracujecie wyłącznie na danych scenariusza; brak skanowania „prawdziwych" systemów
Zakładamy rolę audytora: minimalna ingerencja, nacisk na dowody i powtarzalność wniosków
Etap 1: Inwentaryzacja i krytyczność (20 min)
Wypełnij listę obszarów audytowalnych. Ustal:
Aktywa krytyczne (np. baza danych, AD/IAM, poczta, portal publiczny, backup)
Procesy krytyczne (np. obsługa wniosków, e-usługi, komunikacja urzędu)
Właściciele (Owner) i zależności (np. AD → dostęp do wszystkiego; backup → odtwarzanie)
Polecenia:
Zrób listę min. 10 aktywów/obszarów audytu (systemy + procesy + dostawcy)
Oznacz 3 aktywa jako „krytyczne" i uzasadnij w 1 zdaniu każde
Etap 2: Wstępna analiza ryzyka (30 min)
Budujesz 8–12 scenariuszy ryzyka w formie:
„Jeśli [zagrożenie] wykorzysta [podatność] na [aktywie], to skutkiem będzie [impact]."
Wymagane kategorie zagrożeń (minimum po 1):
Poufność (wyciek danych)
Integralność (modyfikacja decyzji/danych)
Dostępność (ransomware/DDoS/awaria)
Ryzyko zgodności (RODO, NIS2)
Polecenia:
Dla każdego ryzyka wskaż: aktywo, podatność, istniejące kontrole i dowody do zebrania
Etap 3: Macierz ryzyka (25 min)
Wybierz skalę 4×4 lub 5×5 i zdefiniuj:
Prawdopodobieństwo (np. 1–5: rzadkie → bardzo częste)
Wpływ (np. 1–5: niski → katastrofalny)
Polecenia:
Zbuduj tabelę ryzyk (min. 8 pozycji): Risk ID, opis, aktywo, P, I, wynik, poziom, uzasadnienie, kontrole, ryzyko rezydualne
Oznacz top-3 ryzyka, które „ciągną" plan audytu
Etap 4: Plan audytu oparty o ryzyko (25 min)
Budżet czasu: 12 godzin audytu. Rozdziel czas wg ryzyka:
High/Critical: testy intensywne (więcej czasu, więcej dowodów)
Medium: testy umiarkowane
Low: przegląd dokumentacji i wywiady potwierdzające
Polecenia:
Przydziel godziny do 5–7 obszarów audytu (razem 12h)
Uzasadnij alokację: „dlaczego ten obszar ma tyle godzin" (1 zdanie/obszar)
Etap 5: Program audytu (15 min)
Wypełnij tabelę „Audit Program" dla min. 5 obszarów:
(1) IAM/tożsamość, (2) serwery, (3) sieć, (4) logowanie/monitoring, (5) media/wycieki (USB/papier), opcjonalnie (6) backup/DR, (7) dostawcy
W każdym obszarze: pytania audytowe, procedury audytowe (interview/observation/test) i dowody.


6. Szablony do wypełnienia (karty pracy)
A) Definicje skal ryzyka
Zdefiniuj skale przed wypełnieniem tabeli ryzyk:

Prawdopodobieństwo (P):
1 = Rzadkie, 2 = Mało prawdopodobne, 3 = Możliwe, 4 = Prawdopodobne, 5 = Bardzo częste
Wpływ (I):
1 = Nieznaczny, 2 = Niski, 3 = Średni, 4 = Wysoki, 5 = Katastrofalny
Poziom ryzyka (progi):
Low (1-6), Medium (8-12), High (15-16), Critical (20-25)

B) Rejestr ryzyk (tabela)
	Risk ID
	Aktywo/
obszar
	Opis ryzyka
(threat-vulnerability-impact)
	P
	I
	R=
P×I
	Poziom
	Istniejące
kontrole
	Dowody do
zebrania
	Ryzyko
rezydualne

	R-01
	
	
	
	
	
	
	
	
	

	R-02
	
	
	
	
	
	
	
	
	

	R-03
	
	
	
	
	
	
	
	
	

	R-04
	
	
	
	
	
	
	
	
	

	R-05
	
	
	
	
	
	
	
	
	

	R-06
	
	
	
	
	
	
	
	
	

	R-07
	
	
	
	
	
	
	
	
	

	R-08
	
	
	
	
	
	
	
	
	



C) Plan audytu – alokacja czasu (budżet: 12h)
	Obszar audytu
	Powiązane ryzyka (ID)
	Priorytet
	Godziny
	Uzasadnienie (1 zdanie)

	IAM/AD
	
	
	
	

	Sieć/DMZ
	
	
	
	

	Backup/DR
	
	
	
	

	Logi/Detekcja
	
	
	
	

	Stacje robocze
	
	
	
	

	Dostawcy/Outsourcing
	
	
	
	

	SUMA
	
	
	12h
	




D) Program audytu (szczegółowy)
	Obszar
	Cel audytu
(control objective)
	Pytania audytowe
(min. 3)
	Procedury
(I/O/T)*
	Dowody
(artefakty)
	Odpo-
wiedzialny
	Czas

	IAM/AD
	
	
	
	
	
	

	Sieć
	
	
	
	
	
	

	Logi/Monitoring
	
	
	
	
	
	

	Backup/DR
	
	
	
	
	
	

	Media/Wycieki
	
	
	
	
	
	

	Dostawcy
	
	
	
	
	
	


* I = Interview, O = Observation, T = Test

7. Przykładowe pytania i dowody audytowe
Użyj poniższych przykładów do wypełnienia programu audytu (dostosuj do swoich ryzyk):

IAM/AD: „Czy MFA jest wymagane dla adminów i zdalnego dostępu?"
Dowody: Polityki MFA, lista kont uprzywilejowanych, konfiguracje, logi logowań
Backup/DR: „Czy backup jest niezmienny/offline i testowany?"
Dowody: Harmonogramy, logi zadań, raport z testu odtworzeniowego
Sieć/DMZ: „Czy segmentacja ogranicza ruch do bazy danych?"
Dowody: Diagram sieci, reguły firewall/ACL, wyniki testów łączności
Logowanie: „Czy logi są kompletne i chronione przed modyfikacją?"
Dowody: Konfiguracja logowania, retencja, uprawnienia do logów, SIEM
Media/wycieki: „Jak kontrolowane są nośniki wymienne i wydruki?"
Dowody: Procedura, rejestry, ustawienia GPO/DLP (jeśli są)
Dostawcy: „Czy umowy SLA obejmują bezpieczeństwo i audyt?"
Dowody: Umowy, SLA, raporty audytowe dostawcy (SOC 2, ISO)

8. Kryteria oceny (10 pkt)
Macierz i rejestr ryzyk (4 pkt): skale zdefiniowane, min. 8 ryzyk, sensowne uzasadnienia, powiązanie z aktywami
Plan audytu (3 pkt): 12h rozdzielone logicznie i spójnie z top-ryzykami (risk-based planning)
Program audytu (3 pkt): dobre pytania, adekwatne procedury (Interview/Observation/Test), poprawne dowody i estymacja czasu

9. Wymagania do oddania
Oddaj jeden plik (PDF lub DOCX) staroście grupy zawierający:

Metryczkę:
Ćwiczenie 1
imię i nazwisko 
datę ćwiczeń
Skale ryzyka (definicje P, I, poziomy)
Tabela ryzyk (rejestr min. 8 ryzyk)
Alokacja czasu audytu (12h z uzasadnieniami)
Program audytu (tabela szczegółowa dla min. 5 obszarów)

Termin oddania: [koniec zajęć]
Format obrony: 5-minutowa prezentacja ustna uzasadniająca wybór top-3 ryzyk i alokację czasu audytu
